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POLITICA DE SEGURANGA DA INFORMACAQL ' 4

INTRODUCAO

1.1.Objetivos

A Politica Corporativa de Seguranca da Informacéo (PSI) é a incorporacéo logica dos
requisitos de negdcio da empresa para seguranca e controle. Objetiva estabelecer instru¢des
e diretrizes para assegurar a integridade, confidencialidade e disponibilidade das
informacbes e sistemas. Também esclarece as responsabilidades dos acionistas,
colaboradores, terceiros, parceiros e fornecedores, bem como as diretrizes a serem
consideradas para preservar e proteger as informacdes e recursos que processam e/ou

transportam estas informagdes.

1.2.Escopo

Esta politica abrange todas as informacfes, sistemas e recursos de Tecnologia da
Informagdo da Zema Crédito, Financiamento e Investimento S/A, designada neste
documento como Empresa, suas filiais e subsidiarias, incluindo também seus colaboradores,
estagiarios, terceirizados, temporarios e fornecedores em quaisquer das dependéncias da
Empresa ou locais onde estes se facam presentes através da utilizacdo, manuseio ou

processamento das informacgdes.

1.3.Responsabilidades

A Tecnologia da Informacao (TI), seus recursos e informacdes sao imprescindiveis
para o negdocio da Empresa. Também € inquestionavel assegurar a protecdo destes ativos
atraves da gestéo continua de Seguranga da Informacéo (Sl).

Assim, a Diretoria de Operacdes é responsavel pela Gestdo de Seguranca da
Informacdo (SGSI — Sistema de Gestdo de Seguranca da Informacéo), bem como por
estabelecer, manter, publicar e divulgar as politicas de seguranca, padrées e procedimentos.
A operacdo, manutencao dos servigos de seguranca, a investigacao de intrusao em sistemas
e outros incidentes de seguranca da informacdo sdo de responsabilidade da area de
Tecnologia da Informacéo (TI).

Também é responsabilidade da Auditoria Interna garantir o bom andamento do
processo de gestdo de Sl, bem como a aderéncia de todas as areas da Empresa a esta

da publicagcdo mensal de indicadores, realizacao de auditorias internas e/ou
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POLITICA DE SEGURANCA DA INFORMACAQ K y
externas anualmente, em intervalos regulares e assegurando que riscos sejam mitigados em
conjunto com a alta direcdo da Empresa.

As éareas de negocio da Empresa devem assegurar que contratos com clientes,
fornecedores e parceiros de negoécio possuam clausulas de Seguranca da Informacao que
assegurem a protecao das informacdes e recursos de Tl. Um Termo de Confidencialidade
deve ser assinado entre as partes antes do inicio de servicos e projetos que envolvam
informacdes sensiveis, sendo responsabilidade da area contratante a garantia de que as
clausulas e termo de confidencialidade estéo presentes durante e ap0s a negociacao.

Colaboradores da Empresa devem familiarizar-se, aderir e praticar as politicas
contidas na PSI, bem como procedimentos e padrdes relacionados a Seguranca da
Informacgdo. As informacdes resultantes das atividades comerciais da Empresa,
principalmente aquelas relacionadas a concessao de crédito que envolvam o tratamento de
dados pessoais devem garantir adequacao a Lei Geral de Protecédo de Dados (13709/2018).
Portanto, todos os colaboradores tém a obrigacdo de tratar estas informacdes como
sigilosas, sob pena de sansdes, puni¢cdes, processos civeis e criminais no rigor da lei.

A é&rea responsavel por Recursos Humanos é responsavel por informar sobre os
requisitos de Seguranca da Informacéo aos possiveis candidatos a vagas de emprego da
Empresa mesmo antes de se concretizar a contratagdo, bem como apoiar e garantir 0s
processos de educacéo e conscientizacdo em Seguranca da Informacao durante o ciclo de
vida do colaborador na Empresa.

Acdes disciplinares resultantes da violacédo dos requisitos e diretrizes de Seguranca
da Informacdo serdo tratadas pelo gestor do colaborador em conjunto com a area
responsavel por recursos humanos e caso necessario dependendo da gravidade devem ser
levadas a apreciacéo e tratamento pelo Comité de Etica da Empresa.

Visando a evolucdo do processo de gestdo de Seguranca da Informacdo e
Privacidade de Dados Pessoais o Comité de Gestdo de Privacidade e Seguranca da
Informacédo devera ser composto por gerentes de departamentos da Empresa, ou membros
designados por estes. Deve reunir-se no minimo bimestralmente ou em situages especiais
através de convocacdao extraordinaria. O Comité deve avaliar e revisar o estado corrente da
Gestao de Privacidade e Seguranca da Informacao na Empresa, aprovar novas ou modificar
politicas de seguranca, privacidade e deliberar sobre outras questdes de alto-nivel

atividades de Gestédo da Seguranca da Informacao.

Péagina 5 de 3

* zema | FINANCEIRA




CL

m_Confidencial ™/ Restrito | | O A
°

POLITICA DE SEGURANCA DA INFORMACAQL. V4

A alta direcdo da Empresa deve supervisionar e garantir recursos para a eficacia do
Comité de Gestéo de Privacidade e Segurancga da Informagéo.

1.4.Carta da Presidéncia

Prezados Colaboradores,

O Grupo Zema ocupa uma posicao destacada perante a sociedade por cultivar, desde
0 inicio de sua atuacdo, valores como Ser Simples, Transparéncia, Construir Pessoas,
Trabalho e Coragem com Energia e Etica.

A reputacdo da nossa marca se constroi e se fortalece justamente gracas a deciséao
diaria de cada um dos nossos colaboradores de preservar os valores do Grupo, por meio de
uma conduta profissional responsavel no relacionamento com os colegas de trabalho,
fornecedores, parceiros, clientes e sociedade.

Ao tornar publico e acessivel esta Politica de Seguranca da Informacao, o Grupo
Zema reafirma a importancia desses valores para a perpetuacdo de seus negocios e
demonstra o quanto € imprescindivel o compromisso dos colaboradores em conhecer, seguir
e praticar as responsabilidades e diretrizes para Seguranca da Informacéo aqui previstas.

Este documento sintetiza o posicionamento do Grupo Zema quanto ao melhor
caminho para se conservar um ambiente de trabalho seguro preservando a integridade,
confidencialidade e disponibilidade das informacdes; oferecendo a sociedade um ambiente
com as condi¢cdes necessarias para a construcdo de relacionamentos saudaveis, a base de

confianga, dignidade, lealdade, transparéncia e seguranca.
Contamos com vocé.

Romero Zema

CEO Zema Crédito, Financiamento e Investimento S/A
2. RECURSOS HUMANOS

Assim que realizada a contratacdo, todos os colaboradores da Empresa devem
receber copia da PSI, ler e assinar o Termo de Responsabilidade e Confidencialidade,

oncordancia com as diretrizes definidas nesta Politica.
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E responsabilidade da area de Recursos Humanos garantir este processo, bem como
0 arquivamento na pasta do colaborador de copia do Termo de Responsabilidade e
Confidencialidade assinado.

Todos os colaboradores em processo de término do contrato de trabalho devem ter
0s acessos revogados o mais rapido possivel. E responsabilidade da area de Recursos
Humanos garantir a execucao fim-a-fim deste processo, onde é responsabilidade do gestor
da area iniciar a exclusdo através dos tramites de acionamento e comunicacdo do
desligamento, e da Tl remover ou bloquear os acessos.

E responsabilidade da area de Recursos Humanos prover meios de divulgacéo desta
politica e de aculturacdo relacionada a Seguranca da Informacdo para colaboradores ja
contratados e/ou em fase de contratacao.

3. AUDITORIA, SANCOES E PUNICOES

A Empresa reserva o direito para si de monitorar e manter registros de todos 0s tipos
de acesso aos seus sistemas, redes e informacdes. Incluindo-se o uso particular (pessoal)
através destes recursos, quando da existéncia de informacdes e/ou evidéncias de atos
ilicitos ou conduta inadequada. Estes registros também podem ser utilizados para anélises
estatisticas visando a boa prestacao de servicos e para verificagdo em casos relacionados
a incidentes de seguranca.

Auditorias internas podem ser executadas sem aviso prévio, para a verificagdo do
atendimento das considerac¢des que compde e suportam esta politica.

No caso de descumprimento de quaisquer das consideracfes desta politica e de ndo
conformidade de auditorias internas, medidas disciplinares serdo orientadas pelo Recursos
Humanos e Comité de Etica, onde cada caso sera avaliado face aos impactos e contexto
aplicaveis.

Como medidas disciplinares, poderdao ser consideradas desde o simples feedback

formal ao término do contrato de trabalho por justa causa.
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4. DUVIDAS, SUGESTOES E EXCECOES

A Diretoria de Operacdes € responsavel pelo esclarecimento de duvidas, recepcao e
tratativa de sugestdes relativas a esta politica. Duvidas, sugestdes e relatos de incidentes
devem ser  enviados para 0s enderegcos  security@zemafinanceira.com,
abuse@zemafinanceira.com ou comunicadas através do telefone 0800 095 6702
(Ouvidoria).

Excecdes a esta politica devem ser apresentadas a geréncia imediata do colaborador,
a qual deverd submeté-las a Diretoria de Operacdes, onde serdo discutidas e avaliadas.
Caso necessario, a excecao sera submetida para apreciagcdo do Comité de Gestdo de
Privacidade e Seguranca da Informacao e/ou a alta dire¢cdo da Empresa.

Todas as excecdes devem ser devidamente registradas e documentadas de forma a

propiciar a evolucao futura desta politica.
5. CLASSIFICACAO DA INFORMACAO

Para assegurar que a informacao receba um nivel adequado de protecéo e de acordo
com sua importancia, a Empresa estabelece trés categorias para responsabilidades
associadas a informacao e seu manuseio. Pelo menos uma das categorias aplica-se para
cada colaborador, cliente, fornecedor e/ou parceiro enquanto durar a relacdo contratual ou

trabalhista (proprietario, custodiante e usuario da informacéo.

e Proprietario — O dono das informacfes, sdo os gerentes das unidades de negdcio,
membros das altas geréncias ou aqueles que receberam delegacdo da Empresa para
tratamento da informacdo através de sistemas da informacéo e/ou em meios nao
digitais. Sistemas sdo programas de computador que fornecem relatério e
informacdes para suportar o processo decisoério e de negécio da Empresa. Todos os
sistemas de informacdo da Empresa tém que possuir um proprietario (responsavel)
designado. Para cada tipo de informacao, o proprietario € responsavel por designar a
respectiva classificacdo, definir quais colaboradores terdo acesso e o0 nivel deste
acesso, bem como aprovar requisicoes para os varios modos de utilizacdo destas

Dados pessoais devem ser possuir especial atengdo por parte do

ificacdo e tratamento. O proprietario dos dados é
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responsavel por garantir que os requisitos da LGPD 13709/2018, incluindo-se
consenso do titular, registro do tratamento, exclusdo, intercambio autorizado e

seguranca desde a concepc¢éao do processo de negocio, sejam atendidos.

Custodiante — S&o os individuos que tém a possessao fisica ou logica das
informacdes da Empresa. Os funcionarios da area de Tecnologia da Informacéao,
administradores de sistemas sao primariamente designados como custodiantes. A
Empresa é custodiante das informacdes de ou para concesséo de crédito ao cliente,
incluindo-se os dados pessoais. Os custodiantes sao responsaveis pela salvaguarda
das informacdes, incluindo a implementacdo de controles para prevenir acesso e
divulgacao inadvertida; responséveis pelas coépias de seguranca (backup) para
garantir que informacgdes criticas ndo serdo perdidas. O custodiante € responséavel
pelaimplementacgéo, operacédo e manutencao das medidas de seguranca requisitadas
pelos Proprietarios da informacdo. Quando o colaborador processa e mantém a
informacdo na propria estacdo de trabalho ele automaticamente designa-se como
custodiante e responsavel pela mesma e, neste caso, é responsabilidade da area de
Tl garantir a existéncia e implementacao de medidas de controle para seguranca das

informacdes nas estacdes de trabalho.

Usuérios — Utilizam as informa¢des no dia-a-dia de acordo com suas funcdes e
classificacéo da informacé&o. E obrigatéria a utilizacéo das informacées e recursos de
Tl somente para atividades relacionadas ao desempenho de sua funcdo. Estes tém a
responsabilidade de familiarizarem-se, aderir e praticar as politicas da PSI, bem como
relatar possiveis incidentes relacionados a seguranca através dos mecanismos

existente e/ou para seu superior imediato.

5.1.Tipos de Classificacéo

As informacdes de propriedade ou sob responsabilidade da Empresa devem ser

classificadas de acordo com o 0s tipos: publica, confidencial, uso interno e restrito.

PUBLICA: podera ser tratada e divulgada internamente e externamente sem qualquer

aprovacao formal,
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e CONFIDENCIAL: somente podera ser tratada e divulgada (pelas) para as entidades
(usuarios, clientes, fornecedores e outros) definidas como autorizadas a receberem a
informacdo, por exemplo enquadram-se nesta classificacdo: informacdes
relacionadas a novos planos de negdcio e estratégias de crescimento da Empresa;

e USO INTERNO: podera ser tratada e divulgada somente na Empresa para areas
devidamente designadas e autorizadas, requerendo aprovacdo formal para ser
divulgada externamente, por exemplo: modelo, processos e informagdes de operagao
da Empresa,

e RESTRITO: informacbes formalmente autorizadas para tratamento por outras
empresas e 6rgdos governamentais. Dados pessoais e informacdes caracterizadas
como sensivel pela Lei Geral de Protecao de Dados (LGPD 13709/2018) deveréo ser

automaticamente tratadas como restrito.

5.2.Classificacao Padrao
Informacao que néo foi designada como confidencial, restrito ou publico, tem que ser
tratada como uso interno até que o proprietario estabeleca a classificacdo. Adicionalmente,
informacgdes pertencentes a “terceiros”, veiculadas na Empresa, tém que ser tratadas como

uso interno caso ndo exista nenhum contrato ou acordo escrito especificando o contrério.

5.3.Reclassificacao
Informacédo designada como confidencial, assim permanecera até que o proprietario
ou outro usuario designado pelo proprietario altere a classificacao. A Unica excecéo é quando
a informacéo possui um rétulo ou especificacdo de data ou realizagcdo de um evento para

automaticamente tornar-se publica.

5.4.Divulgacéao / Transferéncia
Acordos de N&o Divulgacéo e Sigilo da Informacéo (NDA) deverao ser estabelecidos
formalmente entre a Empresa, seus colaboradores, fornecedores e outras empresas. E
proibida a divulgacéo e transferéncia de informacdo confidencial para entidades externas,
salvo se previamente e formalmente autorizada pelo Proprietario e existéncia de NDA

assinado entre as partes.
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O Proprietario de informacdo confidencial e restrito tem que assegurar a existéncia
deste Acordo antes da divulgacéo da informacao para qualquer entidade externa, bem como
0s controles para salvaguarda destas informacdes.

O proprietario da informacéo € responsavel pela atencdo e observancia as medidas
de seguranca da informacé&o para transferéncia de dados confidencial e restrito para com as
entidades externas. Clausulas contratuais de responsabilidade solidaria devem ser
observadas e incluidas em relagdes onde a Empresa é controladora da informacéo e fara a
transferéncia e compartilhamento com empresas que estardo na condi¢cdo de operadores da

informacao. Atengéo as clausulas contratuais para LGPD 13709/2018.

5.5.Ré6tulos

5.5.1. Confidencial

Todo documento em papel ou eletrénico designado como confidencial deve possuir a
palavra confidencial escrita em cada pagina exibida do documento, preferencialmente no
cabecalho e/ou rodapé das paginas. Versdes eletrbnicas de documentos confidenciais
devem apresentar o rétulo confidencial na primeira tela apresentada ao usuario, sempre que
possivel. Midias magnéticas ou 6pticas (discos magnéticos, fitas, DVDs, etc.) contendo

informacao confidencial devem possuir uma etiqueta com o rétulo confidencial.

5.5.2. Uso Interno

Todo documento em papel ou eletrénico designado como uso interno deve possuir as
palavras uso interno escritas em cada pagina exibida do documento, preferencialmente no
cabecalho e rodapé das paginas. Versodes eletronicas de documentos de uso interno devem
apresentar o rétulo na primeira tela apresentada ao usuario, sempre gque possivel. Midias
magnéticas ou Opticas (discos magnéticos, fitas, DVDs, etc.) contendo informacédo de uso
interno tém que possuir uma etiqueta com o rétulo uso interno.

Arquivos contendo registros de eventos de seguranca (logs) por definicdo devem ser
tratados e considerados como uso interno. Estes arquivos sédo importantes para a correcéao
de erros, auditorias internas, causas forenses, tratamento de incidentes de seguranca e

esforgos relacionados.
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5.5.3. Restrito
Todo documento em papel ou meio eletrénico designado como restrito deve possuir

a palavra restrito escrita em cada pagina exibida do documento, preferencialmente no
cabecalho e rodapé das paginas. Versdes eletrbnicas de documentos restrito devem

apresentar o rétulo na primeira tela apresentada ao usuério, sempre que possivel.

5.5.4. Publico

Todo documento em papel ou meio eletrénico designado como publico deve possuir
a palavra publico escrita em cada pagina exibida do documento, preferencialmente no
cabecalho e rodapé das paginas. Versdes eletrbnicas de documentos publico devem

apresentar o rétulo na primeira tela apresentada ao usuario, sempre que possivel.

5.5.5. Auséncia de Rotulo
Informac6es em midia eletrénica ou ndo, que ndo apresentarem os rotulos publico,

confidencial ou restrito serdo automaticamente considerados como uso interno.

5.6.Divulgacéao Inadvertida

Usuérios que trabalham com informacdes confidencial, restrito e de uso interno tém
que estar sempre atentos para evitarem a divulgagdo inconsciente ou inadvertida para
entidades ndo autorizadas a tratar a informacdo. O armazenamento das informacfes
confidencial e restrito, em locais seguros, bem como a utilizac&o de protecéo de tela, “logoff”
automatico, ou acdes similares sdo necessarias quando usudrios ndo autorizados estédo

presentes.

5.7.Uso Compartilhado

A comunicagéo, difusdo, transferéncia internacional, interconexdo de dados pessoais
ou tratamento compartilhado de bancos de dados pessoais por 6rgaos e entidades publicos
no cumprimento de suas competéncias legais, ou entre esses e a Empresa, bem como entre
entes privados e a Empresa requer clausula contratual de protecdo de dados pessoais e
mecanismos de seguranca para o tratamento destas informacées em meio digital ou ndo. E
responsabilidade da Diretoria de Operagdes recomendar e implementar os mecanismos de
21 o fratamento. E responsabilidade da area Comercial e Juridica a garantia de

contratuais para protecéo da Empresa.
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5.8. Armazenamento

Quando né&o estiver em uso, a informacao confidencial, restrito e de uso interno em
papel ou arquivo eletrénico devera estar armazenada em locais seguros ou que evitem a
exposicao, tais como: cofres apropriados, gavetas, armarios com mecanismos de tranca,
diretérios da rede com niveis de permissdo apropriados. Informacdo confidencial em
arquivos eletrénicos localizada em computadores portateis, ou midias magnéticas portateis
devem estar codificada através dos métodos de criptografia aprovados pela area de
Tecnologia da Informacéao.

E responsabilidade da area de Tecnologia da Informac&o definir os logs criticos e
essenciais para o processo de tratamento de incidentes bem como a custddia dos mesmos.
Os arquivos contendo registros de eventos de seguranca devem ser armazenados de forma
centralizada por pelo menos um (1) ano. Durante este periodo devem ser armazenados com
seguranca para ndo serem modificados e nem acessados por pessoas e servi¢cos de Tl ndo
autorizados, considerando-se controles rigidos de acesso fisico e I6gico, bem como protecéo
contra perdas de informagéo

5.9.Destruicéo

Quando informacdes confidencial, restrito, publico e de uso interno ndo sdo mais
necessarias e seus requisitos legais e juridicos ja expiraram, deverdo ser destruidas através
de mecanismos que nao permitam a reconstru¢ao da informacao, tais como “fragmentacgao”
e incineracdo. As midias magnéticas contendo as informacdes confidencial e restrito devem
ser formatadas fisicamente, pois a remocao simples (deletar) permite a recuperacédo da
informacdo. Se a midia ndo for reaproveitada a sua destruicédo faz-se mandatéria.

A area de Tecnologia da Informacdo é responsavel por manter um processo de

descarte de informacdes e midias que garanta o registro das operacdes de descarte.

6. GOVERNANCA DE TECNOLOGIA

Todas as areas da Empresa devem inteirar-se sobre melhores praticas de gestao de
TI (ITIL, COBIT, SGSI, etc.) e suportar a area de Tecnologia da Informacéo com recursos e

informacgdes necessarios ao bom desempenho dos processos de gestao.
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E responsabilidade da area de Tecnologia da Informac&o estruturar, manter e divulgar
processos e procedimentos de gestdo de desempenho, capacidade, seguranca da
informacéo, requisicdo de servicos, operacdo de TI, gestdo de mudancas, incidentes e
problemas. Devendo apresentar indicadores de acompanhamento mensalmente e planos de
correcdo de rumo no caso de desvios.
E responsabilidade da Diretoria de Operagdes realizar a gest&o de riscos de ambiente
e de processos relacionados a Seguranca da Informacéo, visando mitigar a ocorréncia de
incidentes de disponibilidade e capacidade dos servicos de Tl para servi¢cos internos ou
terceirizados.
A é&rea de Tl deve garantir que recursos de hardware e software, para suportar
servicos criticos, tenham caracteristicas basicas de contingéncia e redundancia tais como:
v" Fontes redundantes de energia, interfaces de rede mdltiplas e conectadas em portas
de rede alternativas;
v" Processo de copia de seguranca (backup) estruturado, implantado e monitorado;
v" Processo de gestdo de falhas e desempenho estruturado, implantado e monitorado.

Bem como documentacdo da topologia e inventario de servi¢os criticos estruturada,
implantada, monitorada, atualizada e divulgada para areas da Empresa que requisitem estas
informagdes como parte de sua operacao.

Equipamentos, que armazenam e processam informacg6es da Empresa, devem estar
acondicionados em ambiente com controle de acesso fisico, energia estabilizada e
condicdes de climatizacdo adequadas aos requisitos técnicos de cada equipamento. Estes
ambientes devem ser devidamente gerenciados e eventos que extrapolem condicdes

minimas ou requisitos de operacao devem ser tratados como incidentes de disponibilidade,

registrados e acompanhados.

Todas as alteragdes de configuracéo na infraestrutura de Tl, seguranca da informacéo
e sistemas criticos da Empresa devem ser registradas e aprovadas através de processo
especifico para Gestdo de Mudancas.

O processo de gestdo de mudanca deve assegurar N0 minimo que 0S riscos
operacionais foram identificados, que o processo de retomada/recuperacdo em caso de

problemas existe e esta validado pelos responsaveis pela gestdo de mudanca.
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Todas as alteracdes de configuracdo na rede e sistemas criticos da Empresa
requerem obrigatoriamente a realizacdo de cépia de seguranca das configuragdes antes e
apos a realizacdo das mudancas. A equipe responsavel pelas alteracdes também é
responsavel pela realizacao, classificacdo e armazenamento das copias de seguranca.

Mudancas emergenciais devem ser registradas, aprovadas e validadas apds a sua

execucao em prazo minimo possivel.

7. RECURSOS DE TECNOLOGIA

7.1.Uso de Software

O uso de software é regulamentado por legislacdo especifica e qualquer ato que a
contrarie pode ser punido com os rigores da lei. E proibida a instalacido de software ndo
licenciado.

Existem softwares de livre distribuicéo (freeware, open source) e outros cuja aquisicao
e registro de licenca sdo obrigatorios. Para os que requerem licenca é necessario que a
Empresa possua as devidas autorizacdes de uso para que estes possam ser instalados e
utilizados nas estacbes de trabalho, notebooks, equipamentos de rede e servidores da
Empresa. E responsabilidade da area de Tecnologia da Informagdo manter inventario de
hardware, software e controle de licencas atualizados.

Cuidado adicional deve ser prestado quanto a software de livre distribuicdo (freeware,
open source), pois ha grande probabilidade deste software carregar e inserir ameagas no
ambiente de Tecnologia da Empresa. Assim, estes ndo podem ser utilizados em
equipamentos da Empresa sem a devida homologacédo e aprovacdo pela area de Tl em
conjunto com a area de Seguranca. Um processo de aprovacédo formal deve ser gerenciado
pela area de Tl com os devidos registros de liberacédo e restricao.

E responsabilidade da area de Tl manter uma linha base com registro de software
necessarios ao desempenho das fun¢des dos usuarios.

Sempre que houver duvida sobre a legalidade de uso de algum software a equipe de
Tecnologia da Informacao, responsavel pelo inventario e administracdo de software, deve
ser consultada a fim de fornecer os esclarecimentos pertinentes.

E vedada ao colaborador, a instalac&o e/ ou remog&o de softwares nos equipamentos

0 através de autorizacdo formal da equipe de Tecnologia da Informacéo.
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A Empresa é proprietaria de todos os direitos sobre patentes, direitos autorais,
invencbes ou outras propriedades intelectuais originadas e desenvolvidas por seus
funcionarios individualmente ou em grupo constituido por outros fornecedores de servico
externos, durante a vigéncia dos respectivos contratos de trabalho e prestacao de servico.

Todos os programas e documentos criados ou providos pelos funcionarios em
beneficio da Empresa séo considerados propriedade da mesma.

A Empresa é a custodiante legal das informacgdes contidas em sistemas de informacéo
sobre seu controle e/ou administracdo. A Empresa reserva-se o direito de acesso, uso e
poder de decisdo sobre estas informacdes respeitando-se os requisitos vigentes nas leis
federais, estaduais e municipais.

Sistemas que tratam informac¢8es sensiveis ao negoécio e ou aqueles utilizados para
prover acesso remoto ao ambiente devem prover mecanismos de geracéo de logs de acesso

e trilha de auditoria visando a rastreabilidade de eventos.

7.2.Uso de Hardware

A Empresa considera como estacfes de trabalho quaisquer equipamentos de sua
propriedade associados aos dominios e grupos de trabalho disponibilizados pela area de
Tecnologia da Informacéo. Assim, desktops, laptops, notebooks, tablets e smartphones séo
considerados estacbes de trabalho. E responsabilidade da &area de Tecnologia da
Informag&o manter inventario atualizado de hardware e software.

Como equipamentos de rede a Empresa considera quaisquer equipamentos de sua
propriedade associados ao transporte e seguranca das informacdes entre as redes da
Empresa, Internet, clientes, parceiros e fornecedores. Como exemplo de equipamentos de
rede destacam-se: switches, roteadores, firewalls e equipamentos detectores de intrusos
(IPS).

Todos os servidores e estacdes de trabalho devem ser obrigatoriamente associados
aos dominios de controle definidos pela area de Tecnologia da Informacdo. E vedada a
utilizacdo de estacdes de trabalho que néo estejam associadas a algum dominio de
responsabilidade da Empresa; salvo em condi¢bes previamente aprovadas pela area de TI.

Os colaboradores/terceiros ndo devem utilizar computadores e periféricos pessoais,
tais como discos externos, roteadores wireless, pendrive e impressoras, bem como software

da Empresa, salvo com autorizacdo prévia da equipe de Seguranca da
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Todos os servidores, estacdes de trabalho e equipamentos de rede do Empresa
devem obrigatoriamente apresentar aviso de adverténcia (banner) no processo de
logon/login para reiterar a propriedade da Empresa e uso somente por pessoas autorizadas.

Os servidores e equipamentos de rede criticos tém que estar em local fisicamente
protegido, que possua condicdes de temperatura e umidade adequadas ao bom
funcionamento destes. E responsabilidade da area de Tecnologia da Informagdo garantir
estas condicdes. Para sites remotos, onde ndo exista infraestrutura fisica adequada é
necessario considerar o uso de cofres e racks com controle de acesso.

Manutencdes e intervencdes realizadas por terceiros nos equipamentos de rede e
servidores requerem acompanhamento obrigatério por pessoal especializado da Empresa e
processo de Gestdo de Mudanca formalizado.

O transporte de equipamentos que em sua caracteristica ndo possuem mobilidade
natural (servidores, desktops, switches, roteadores) s6 podera ser realizado através de
liberacdo formal da area de Tecnologia da Informacéo, através de acondicionamento
adequado, devido registro da autorizacéo e do transporte.

E vedada a instalacdo de hardware sem prévia aprovacéo da area de Tecnologia da
Informacao e/ou projeto previamente aprovado.

A utilizacdo de hardware por clientes, fornecedores e terceiros nas redes de
propriedade da Empresa devera ser habilitada somente apos inspecdo e verificacdo das
condicBes de seguranca do hardware. A area de Seguranca da Informacéo é responsavel

por gerenciar este processo.

7.3.Acesso Remoto

O acesso remoto a (s) rede (s) da Empresa, ou seja, 0 acesso a partir de outra
empresa deve ser realizado somente através de projeto elaborado e implementado pela area
de Tecnologia da Informacdo ou através dos meios de VPN (Rede Privativa Virtual) ja
implantados e disponiveis contratualmente.

O acesso remoto para terceiros s6 pode ser feito por intermédio de projeto especifico
da area de Tecnologia da Informacao, considerando que terdo acesso controlado e apenas
aos recursos e servicos de Tl necessarios para o exercicio da atividade contratada.

O acesso remoto para colaboradores so pode ser realizado através de protocolos

meio de plataformas homologadas e validadas pela area de TI. E

Ranibilizar, gerenciar e monitorar 0s acessos remotos.
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Sempre que o colaborador estiver trabalhando remotamente devera observar, com
atencdo redobrada, todos os cuidados descritos nesta politica. Exemplos de ambientes
remotos incluem, mas nao se restringem a aeroportos, hotéis e redes sem fio de outras
empresas.

Os equipamentos conectados a rede corporativa da Empresa ndo podem ser
diretamente conectados a outras redes ou diretamente a Internet. Estas conexfes devem
ser feitas através de servigos seguros proporcionados por seguranca de perimetro, redes
privadas virtuais (VPN), protecédo contra malware e outros, validados e homologados pela
area de TI. Conex0fes de excecdo devem ser aprovadas, configuradas e monitoradas pela

area de SlI.

7.4.Internet / E-Mail / Redes Sociais

a. Internet

A Internet é estrutura fundamental ao desempenho das atividades do negdcio da
Empresa e por ser uma rede com abrangéncia mundial, permite a conexdo de entidades com
todos os tipos de proposito. Em virtude disso, cuidados no seu uso devem ser considerados.

A Empresa reserva-se o direito de bloquear acesso a sites de conteudo ilicito, sexo,
atividades hacker e outros, sem aviso prévio e de forma automatica.

A navegacdo na Internet propicia o acesso a qualquer tipo de conteudo. Desde
paginas idéneas, Uteis e produtivas até as paginas de contetdo improéprio. Desta forma é
proibida a navegacdo em sites de conteudo adulto e sites ilicitos, porque estes podem
promover as atividades de hackers e improdutividade funcional. A Empresa promove 0
controle automético de navegacao a sites nao considerados apropriados ao desempenho
das funcdes do colaborador.

A Empresa armazena os registros de navegacao na Internet e podera monitora-los
para avaliar atividades ilicitas, possiveis fraudes, comportamentos impréprios ao exercicio
da funcdo definida em contrato de trabalho, bem como gerar estatisticas de uso e
desempenho visando aprimorar seus servigos internos e externos.

Toda informagéo recebida a partir da Internet deve ser trabalhada com cautela.
Colaboradores néo estao autorizados a compartilhar e/ou salvar informacdes da Empresa
em sites que provém servigo de guarda de documentos (file sharing), salvo se autorizado

3 a area de SI.
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Sempre que possivel a Empresa devera utilizar-se de protocolos seguros
criptogréficos (HTTPS, IPSec) para transmissdo de informacdes criticas e sensiveis via
Internet. Cabe aos gestores avaliar a criticidade das informacdes e solicitar os recursos

necessarios para a area de TI.

b. E-mail

Colaboradores da Empresa que possuem contas de e-mail associadas ao
desempenho de suas funcdes, devem utiliza-la somente para fins especificos desta funcao.

Contas de e-mail de uso pessoal ndo podem ser utilizadas para envio e recebimento
de informacdes da Empresa.

A Empresa armazena os registros de uso de e-mail corporativo e poderd monitora-
los para avaliar atividades ilicitas, possiveis fraudes, comportamentos improprios ao
exercicio da funcéo definida em contrato de trabalho, bem como gerar estatisticas de uso e
desempenho visando aprimorar seus servigos internos e externos.

Cuidados especiais devem ser prestados aos e-mails recebidos de origem
desconhecida. A grande maioria sdo vetores que carregam virus, armadilhas e outros
codigos maliciosos. Nenhum anexo destes e-mails deve ser visualizado, baixado ou
executado.

Ao redigir e-mails os colaboradores devem anexar somente 0S arquivos necessarios.
Tendo ciéncia que cada mensagem enviada, principalmente com anexos, consome
consideraveis recursos da rede e do (s) servidor (es), além disso, consome 0 precioso tempo
de quem a recebeu.

A comunicagéo via e-mail pode ser monitorada em casos de investigacéao relacionada
a incidentes de seguranca e fraudes, incluindo-se os e-mails pessoais acessados no e
através do ambiente corporativo da Empresa.

E-mails néo solicitados ndo devem ser respondidos, pois na maioria das vezes e-mails
séo enviados a uma infinidade de destinatarios validos ou ndo. O ato de responder o e-mail
confirma ao agressor a validade do endereco de e-mail de destino, logo este e-mail podera
ser inserido em um cadastro que podera ser comercializado para a pratica do SPAM.

N&o é permitido o uso do sistema de e-mail, cujos dominios pertencem a Empresa,
ou aqueles administrados pela mesma, para o repasse de correntes, mensagens com

acista, pornografia, religioso, preconceituoso, pejorativo ou ameacador,

inadequado ao ambiente corporativo e ou que possa
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trazer instabilidade de relacionamento pessoal e queda desempenho nos recursos de
Tecnologia da Informacéao.

c. Redes Sociais

Funciondrios devem ter especial atencdo e assegurar que ndo representam a
Empresa em grupos de discussé@o na Internet, foruns publicos e redes sociais; salvo com
autorizacao expressa da Diretoria de Operacdes ou funcéo expressamente atribuida através
do cargo em vigéncia.

E vedada aos colaboradores a publicagdo de informacées em qualquer rede social,
salvo por area devidamente autorizada pela Empresa. Mesmo as areas autorizadas devem
ter especial atengdo ao contetdo, bem como a classificacdo da informacéo a qual para ser
divulgada devera previamente ser classificada como publico (rétulo). Um processo de
revisdo e aprovacdo da comunicacdo deve ser devidamente registrado pelas éareas
autorizadas.

A Empresa coibe automaticamente o acesso a redes sociais, através de sua
infraestrutura de TI, para colaboradores que ndo tenham em sua funcdo de trabalho as

necessidades de acesso a redes sociais.
8. CONTROLE DE ACESSO LOGICO E FiSICO

Acesso as informacdes e sistemas da Empresa deve ser autorizado de acordo com
as atividades atribuidas ao cargo ou funcéo exercida pelo colaborador, cliente, fornecedor e
terceiros. Os privilégios de acesso atribuidos para 0s mesmos devem ser revistos
periodicamente pelos gerentes responsaveis.

Todo colaborador, cliente, fornecedor e terceiros deve possuir uma Unica identificacao
de usuario (User IDs, ou logon) e senha (s) (password) relacionada as suas atribuicbes ou
funcdes em exercicio no contrato de trabalho ou de prestacédo de servigco. Os privilégios e
direitos de acesso devem ser atribuidos de acordo com as atribuicdes ou funcdes em
exercicio no contrato de trabalho ou de prestacdo de servigo. Colaborador, cliente,

fornecedor e terceiros sao responsaveis pelo uso e seguranca de sua senha.
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E proibido o empréstimo e compartilhamento de identificacdo de usudrios e senhas
associadas a qualquer tipo acesso as informagdes, sistemas e equipamentos da Empresa.

A construcdo de qualquer senha deve considerar 0 uso e composi¢ao entre caracteres
alfabéticos, maiusculos, mindsculos e niameros. Toda senha deve ter no minimo 8 (oito)
caracteres.

O colaborador/terceiro ndo poderd repetir nenhuma das Ultimas treze senhas ja
previamente utilizadas.

E responsabilidade da area de Tl garantir configuracdes no (s) dominio (s) de controle
para assegurar a construcdo de senhas fortes, aplicacao de histérico e expiracdo automatica
das senhas.

Os colaboradores, clientes, fornecedores e terceiros devem escolher senhas faceis
de serem memorizadas, porém ao mesmo tempo dificeis de serem descobertas ou
guebradas. Técnicas para esta escolha incluem:

e Combinar palavras de facil memorizacdo através de caracteres alfanumeéricos, por
exemplo: Carro01&branco, Ceu02+limpo;

e Combinar as primeiras letras das palavras que compde o trecho de uma musica ou
frase;

e Combinar sinais de pontuacdo e niumeros com uma palavra conhecida, por exemplo:

Tempol123x.

As senhas devem ser obrigatoriamente alteradas a cada 90 (noventa) dias. E
responsabilidade da é&rea de Tecnologia da Informacdo garantir as configuracdes
necessarias nos sistemas para que as senhas expirem automaticamente. Informacdes de
expiracado da senha devem ser apresentadas no minimo 5 (cinco) dias antes da expiracéo
no processo de identificagdo (logon) do usuario.

Quando o colaborador/terceiro suspeitar de utilizacdo indevida de sua (s) senha (s)
deverd altera-la (s) imediatamente e tratar a situacdo como um incidente de seguranca
reportando ao seu superior imediato o qual devera comunicar a area de Sl.

As senhas ndo devem ser armazenadas em forma compreensivel (leitura) em codigo

fonte, scripts, macros e papel para evitar a divulgagéo inadvertida e uso indevido destas.
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Todas as estacbes de trabalho do Empresa devem utilizar protecdo de tela
(screensaver) previamente homologada pela area de Tecnologia da Informacao e com acao
automatica de execucéao da protecao a partir de 10 (dez) minutos de inatividade das mesmas.
E responsabilidade da area de Tecnologia da Informacé&o configurar politicas nos diversos
dominios para assegurar a utilizacédo de protecdo de tela. E vedada a qualquer usuario a
remocao das configuracdes de protecdo de tela da estacdo de trabalho.

O acesso as dependéncias fisicas da Empresa deve ser controlado e gerenciado
através de procedimento construido e mantido de acordo com a criticidade do ambiente.
Mecanismos de dissuasédo, controle, monitoramento de ambiente tais como video vigilancia,

catracas, guardas e uso de cracha devem ser implementados e monitorados.

9. MALWARE

Malware (cédigo maléfico), juncdo das palavras “malicious” e “software” € um
software projetado para infiltrar e danificar um sistema de computador sem o consentimento
do proprietario do sistema. A expressao constitui um termo geral utilizado pelos profissionais
da area de Tecnologia da Informacéo para designar uma série de ameacas hostis, intrusivas
e perigosas inseridas em algum cédigo de computador.

O termo “virus de computador” é o mais abrangente e utilizado para incluir todos os
tipos de malware. Porém, existem também os chamados vermes, cavalos de Troéia, spyware,
keystroke loggers, ransomware e etc.

Toda estacdo de trabalho e servidor deve possuir software antivirus instalado e
atualizado automaticamente. E responsabilidade da area de Tecnologia da Informacéo
assegurar o processo de controle de malware na Empresa.

E responsabilidade do colaborador comunicar a area de Tecnologia da Informacdo
comportamentos associados a malware em suas estacdes de trabalho.

O uso de dispositivos do tipo “midia removivel” (pendrives) deve ser previamente
autorizado formalmente e controles de seguranca da informacdo devem ser empregados

pela area de TI coibindo o uso nédo autorizado.
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10.CRIPTOGRAFIA

Criptografia € a ciéncia ou arte de escrever mensagens em forma cifrada (codificada).
E usada, dentre outras finalidades para: autenticar a identidade de usuérios, autenticar
transacBes bancarias; proteger a integridade de transferéncias eletronicas de fundos;
proteger o sigilo de comunicagdes pessoais e comerciais.

As comunicacbes e transferéncias de informacdes entre a Empresa, clientes,
instituicdes financeiras, parceiros e fornecedores estratégicos devem ser realizadas através
de redes privadas (VPN) utilizando-se de esquemas criptogréaficos previamente avaliados e
aprovados pela area de Tecnologia da Informacé&o.

As bases de dados contendo senhas devem estar criptografadas e o com respectivo
controle adequado das chaves de criptografia. A responsabilidade pela gestdo das

ferramentas de criptografia, chaves e cédigos fonte € da area de Tecnologia da Informacao.

11.COPIAS DE SEGURANCA E CONTINGENCIA

Todas as informacgdes criticas de negocio da Empresa tém que possuir cépia de
seguranca (backup) realizada de acordo com planejamento associado a criticidade da
informacao para o negocio.

E responsabilidade da area de Tecnologia da Informac&o providenciar os recursos
fisicos e logicos para armazenamento e restauracdo das copias de seguranca. Também
deve assegurar que cépias estejam presentes em locais fisicos diferentes do local de origem
da informacao e devidamente acondicionadas.

E responsabilidade do proprietario da informacdo definir os requisitos minimos de
salvaguarda da informacéo, tais como tempo de retencéo e periodicidade da copia.

As copias de seguranca devem ser verificadas sistemicamente para assegurar o
processo de restauracio. E responsabilidade da area de Tecnologia da Informacao prover
0S recursos necessarios e realizar a restauracao das copias de seguranca regularmente.

O processo de restauracdo das informacdes criticas armazenadas em copias de
seguranca é responsabilidade exclusiva da area de Tecnologia da Informacao. A restauracao

da informacéo devera ser solicitada formalmente a esta area pelo Proprietario da informacao.

Péagina 23 de

* zema | FINANCEIRA




POLITICA DE SEGURANGA DA INFORMACAQL ' 4

Informacdes criticas ao negécio da Empresa presentes em estacdes de trabalho e
equipamentos moveis, tais como laptops, celulares e tablets também devem estar presentes
em diretérios de rede para que o processo de copia de seguranca seja assegurado. E
responsabilidade dos colaboradores garantir que estas informacdes estejam em diretérios

de rede.
12.DESENVOLVIMENTO DE SOFTWARE

O processo de desenvolvimento e aquisicdo de novos sistemas deve considerar as
melhores praticas de seguranca da informacdo. Estas praticas devem ser atualizadas,
discutidas e disseminadas na Empresa. E responsabilidade da area de Tecnologia da
Informacao garantir a disseminacao e aplicacdo de melhores praticas para desenvolvimento
seguro.

Sem acordo, ou direitos autorais previamente expressos de outra forma, qualquer
programa, sistema e/ou documentacéo gerada ou provida por colaboradores, consultores ou
contratados, em beneficio da Empresa, sera de propriedade da mesma. Os gestores sdo
responsaveis por assegurar esta propriedade através de assinatura de NDASs, clausulas
contratuais e outros instrumentos que tratem desta garantia.

Aquisicdo e implantagdo de novos sistemas devem considerar a verificagdo de
requisitos minimos de seguranca da informacdo. A definicdo destes requisitos é
responsabilidade da area de Sl, a verificagcdo do emprego e uso adequado destes requisitos
é da area de TI.

A Politica de Corporativa Seguranca da Informacéo deve fazer parte como anexo de
qualquer contrato envolvendo a aquisicdo e uso de novos sistemas. O fornecedor
proponente devera atender as condicfes estabelecidas neste documento para garantir a
integridade, disponibilidade e confidencialidade das informagdes.

E mandatoria a comprovacdo de melhores praticas de desenvolvimento seguro,
realizacdo de analise de vulnerabilidades e mapa de riscos de Seguranca da Informacéao,
para as solugdes e sistemas a serem adquiridos ou desenvolvidos externamente. Os
sistemas devem apresentar recursos para controle de acesso ldgico segregado e robusto,
bem como capacidade para a execucdo e verificacdo de trilhas de auditoria. E

da area de Tecnologia da Informacdo classificar os fornecedores e
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apresentar a Diretoria de Operac¢des matriz de decisdo técnica com aspectos, requisitos de
Sl e classificacdo de risco para 0 mesmo.

13.GESTAO DE RISCOS DE SI E CONTINUIDADE

A é&rea Tecnologia da Informacdo € responséavel pela gestdo de incidentes de
Seguranca da Informacao, gerenciar e manter seus registros, bem como aplicar melhores
praticas para contencao e resolucéo de causa raiz.

E responsabilidade da area Riscos gerenciar os riscos relacionados a Seguranca da
Informag&o, comunicar possiveis altera¢cdes no cenario e impactos imediatos, bem como
apresenta-los trimestralmente a Diretoria de Operacdes e manter registros das decisdes
aplicadas. A realizacdo de analise de vulnerabilidades e testes de invasao periodicos deve
ser prética de responsabilidade da area Sl, informada e acompanhada pela area de Auditoria
Interna.

E responsabilidade da area de Tecnologia da Informacdo manter e gerenciar um
programa de gestdo de vulnerabilidades de acordo com as melhores praticas de mercado e
alinhado a gestao de risco de Sl da Empresa.

E responsabilidade da area de TI avaliar, manter e disponibilizar contingéncia de
recursos criticos para a continuidade do negécio bem como aqueles necessarios a
continuidade da gestao de Sl na ocorréncia de eventos adversos. Servidores, equipamentos
de rede e seguranca criticos ao negocio devem ser adquiridos e implementados com
capacidades proprias de contingéncia tais como fontes redundantes, placas de rede
alternativas, memaria com correcao de erros, processadores duplos, placas controladoras e
sistemas em alta disponibilidade. No caso da contratacéo de servicos de infraestrutura de Tl
em nuvem 0S mesmos requisitos sdo aplicaveis. A arquitetura de processamento para
servigos criticos deve ser analisada e validada quanto aos requisitos de contingéncia e
continuidade.

A continuidade do negocio é responsabilidade da Diretoria de Operagdes envolvendo
a andlise de riscos e definicdo de estratégias para mitigar os riscos. Uma politica e/ou
procedimento especifico para a gestao de continuidade e calcado em melhores praticas deve
ser definido, implementado e testado regularmente pela Empresa. Evidéncias dos testes

ida para assegurar requisitos de conformidade com érgéo regulador.

Péagina 25 de

* zema | FINANCEIRA




m_Confidencial M to | O A
°

POLITICA DE SEGURANGA DA INFORMAGAOL 7 4

14. SEGURANCA CIBERNETICA

Servigos criticos e esséncias aos negocios da Empresa devem ser protegidos contra
ataques cibernéticos de interrupcéo de servicos tais como DDoS (Ataques de Interrupcéo de
Servicos Distribuidos), ransomware, envenenamento de DNS, divulgacéo de dados pessoais
e outros. E responsabilidade da area de TI em conjunto com a area de Riscos e Compliance
determinar as possiveis ameacas, definir e adotar medidas de protecdo tais como a
contratacao de links seguros, servicos de gestdo de conteudo e etc.

A conformidade com requisitos legais e contratuais € responsabilidade de todos os
colaboradores da Empresa. Os gestores devem identificar e observar a legislacdo aplicavel
a Empresa, garantindo a adequacdo contratual e observancia das diretrizes de Seguranca

da Informacéao desta Politica.
15. CONFORMIDADE

A conformidade com requisitos legais e contratuais é responsabilidade de todos os
colaboradores da Empresa. Os gestores devem identificar e observar a legislacéao aplicavel
a Empresa, garantindo a adequacdo contratual e observancia das diretrizes de Seguranca
da Informacéo desta Politica.

Em especial os requisitos da Lei Geral de Protecdo de Dados (LGPD 13709/2018)
devem ser observados por todos os colaboradores visando preservar a privacidade do Titular
dos Dados pessoais. Informacgdes de Identificacdo Pessoal ou Dados Pessoais” incluem
qualquer informacédo que possa ser associada ou rastreada a qualquer individuo, incluindo
0 nome, endereco, niumero de telefone, endereco de e-mail, informacbes de cartdo de
crédito, nimero de CPF, RG, sexo, preferéncias religiosas, partidarias ou outras informacdes
factuais especificas semelhantes, independentemente da midia na qual tais informacdes sao
armazenadas (por exemplo, em papel ou eletronicamente) e incluem as informacdes que
sdo geradas, coletadas, armazenadas ou obtidas como parte do exercicio da funcdo do
empregado no Contrato de Trabalho e negdécios da empresa, incluindo dados transacionais
e outros referentes aos clientes. O funcionario cumprira todas as leis e regulamentos
aplicaveis de privacidade (LGPD 13709/2018) e outras leis relacionadas a protecao, coleta,

icdo de Informacbes Pessoais ldentificaveis. Em nenhum caso, o funcionario

acdcs pessoalmente identificaveis a terceiros, ou fornecer
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acesso a elas sem a autorizacdo formal e prévia. A confidencialidade e sigilo de dados
pessoais devem ser observados, preservados e garantidos por todos os colaboradores da
Empresa. A area de Tl é responsavel por propiciar mecanismos de protecdo condizentes
com a criticidade da informacdo e requerer estes aspectos de provedores de servigos e
sistemas. Suspeitas de violacdo de dados pessoais devem ser comunicadas ao superior
imediato e/ou através de contato com a ouvidoria (0800 095 6702) e/ou envio de e-mail para

privacy@zemafinanceira.com.

RelacBes contratuais com diretrizes de Seguranca da Informacao inferiores as
contidas nesta Politica devem ser evitadas e caso ndo haja op¢do, devem ser analisadas
quanto ao risco e aprovadas formalmente pela Diretoria de Operagdes. E responsabilidade
da area de Riscos e Compliance garantir este processo.

Os gestores da organizacdo devem observar e garantir direitos de propriedade
intelectual de terceiros e da propria Empresa.

Enquanto durar a relagdo contratual as patentes, invencdes, direitos autorais, ou
outras propriedades intelectuais tais como: estudos, projetos, relatérios e demais dados
desenvolvidos pelo colaborador sao de direito exclusivo da Empresa que podera registra-los
nos 6rgaos competentes e utiliza-los ou cedé-los sem qualquer restricdo ou custo adicional.

A contratacdo de servi¢os de terceiros para tratamento de informacdes da Empresa
que caracterizem processamento e armazenamento em nuvem, deve considerar 0s
requisitos de adequacao a legislacédo e regulacdo vigentes, em especial aos requisitos da
Resolucdo 4658 BACEN (Banco Central do Brasil). E responsabilidade da &rea de
Tecnologia da Informacio manter e gerenciar procedimento contendo os requisitos. E
responsabilidade da area de Riscos e Compliance avaliar 0s riscos previamente a
contratacao.

A andlise critica e independente do processo de gestdo de Seguranca da Informacéao
deve ser realizada pelo menos uma vez ao ano através da contratacdo de auditoria
especializada. A area de Auditoria Interna é responsavel pela garantia de isencdo neste
processo devendo acompanhar e zelar pela execucgéo das corre¢cbes de acordo com o risco
para 0 negocio. A alta direcdo da Empresa é responsével por garantir recursos

or¢camentarios, técnicos e humanos para a area de Auditoria Interna.
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16.REFERENCIAS

e Codigo de Etica e Conduta;

¢ Procedimento de Gestédo de Continuidade de Negocios;

e Normas ABNT NBR ISSO/IEC 27001:2013 e 27002:2013;
e Lei Geral de Protecédo de Dados 13709/2018;

e Resolucao 4.893 de 26 de fevereiro de 2021.

17.GLOSSARIO

Acesso remoto — Acesso no qual o usuario utiliza-se de algum mecanismo, rede ou ligacao
telefénica, para obter acesso a um sistema fisicamente localizado em outro local. Exemplos
incluem um acesso via VPN, através de linha discada, banda larga.

Access Point (AP) - Ponto de acesso sem fio, dispositivo que atua como ponte entre uma
rede sem fio e uma rede tradicional.

Anonimizacao - utilizacdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associagao, direta ou
indireta, a um individuo.

Antivirus - Programa ou software especificamente desenvolvido para detectar, anular e
eliminar de um computador virus e outros tipos de cddigo malicioso.

Atacante - Pessoa responsavel pela realizacdo de um ataque. Veja também Ataque.
Ataque - Tentativa, bem ou mal sucedida, de acesso ou uso ndo autorizado a um programa
ou computador. Também sédo considerados ataques quaisquer tentativas de negacao de
servigo.

Backdoor - Codigo malicioso instalado em um computador, geralmente sem o
consentimento do usuario. O backdoor prové uma porta dos fundos por onde um hacker
pode obter acesso oportunamente.

Backup - Processo que objetiva manter as informagdes a salvo de problemas nos meios de
armazenamento, € feita uma copia de seguranca que pode ser restaurada caso haja

necessidade.
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Banco de dados - conjunto estruturado de dados pessoais, estabelecido em um ou em
varios locais, em suporte eletrdnico ou fisico.
Banner - E uma forma comum na internet, em que as empresas utilizam para divulgar
informacgdes de seus sistemas para seus colaboradores através de um “anuncio” na tela.
Cavalo de Trdéia - Programa, normalmente recebido como um "presente" (por exemplo,
cartdo virtual, 4lbum de fotos, protetor de tela, jogo, etc), que além de executar fun¢des para
as quais foi aparentemente projetado, também executa outras funcdes normalmente
maliciosas e sem o conhecimento do usuario.
Cdédigo malicioso - Termo genérico que se refere a todos os tipos de programa que
executam acdes maliciosas em um computador. Exemplos de cédigos maliciosos sdo os
virus, worms, bots, cavalos de Troia, rootkits, etc.
Consentimento - Manifestacao livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada.
Controlador - pessoa natural ou juridica, de direito publico ou privado, a quem competem
as decisoes referentes ao tratamento de dados pessoais.
Criptografia - Ciéncia e arte de escrever mensagens em forma cifrada ou em codigo. E parte
de um campo de estudos que trata das comunicacdes secretas. E usada, dentre outras
finalidades, para: autenticar a identidade de usuérios; autenticar transagfes bancérias;
proteger a integridade de transferéncias eletronicas de fundos, e proteger o sigilo de
comunicacdes pessoais e comerciais.
Cracker - Os crackers sdo pessoas aficionadas por informatica que utilizam seu grande
conhecimento na area para quebrar cédigos de seguranca, senhas de acesso a redes e
cbdigos de programas com fins criminosos. Em alguns casos, o termo “Pirata Virtual” é usado
como sinbnimo para cracker.
Dado pessoal - informacao relacionada a pessoa natural identificada ou identificavel.
Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccao religiosa,
opinido politica, filiagdo a sindicato ou a organizacdo de carater religioso, filoséfico ou
politico, dado referente a salude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural.
DDoS - Distributed Denial of Service. Tipo de ataque cibernético onde 0s recursos sao
exauridos em sua capacidade de forma a se impedir 0 acesso ou uso final pelo cliente.

tacao de trabalho.

Péagina 29 de

* zema | FINANCEIRA




m_Confidencial M to | O A
°

POLITICA DE SEGURANCA DA INFORMACAOL K y
Dispositivo Movel - Designado popularmente em inglés por handheld € um computador de
bolso habitualmente equipado com um pequeno monitor e um teclado em miniatura (entrada
de informacéo). No caso dos PDAs, a saida de informacao e a entrada combinam-se em um
monitor tipo touch screen. Os dispositivos moéveis mais comuns sédo: Smartphones, PDA,
Console portétil, tablets, notebooks e televisdo portatil.
DNS - Domain Name System — Servico de Internet que transforma a URL em um endereco
localizavel. Responsavel por descodificar os nomes dos dominios dos sites que as pessoas
digitam nos navegadores web em numeros IP.
E-mail - Veja Endereco eletronico.
Endereco eletronico - E um método que permite compor, enviar e receber mensagens
atraves de sistemas eletrdnicos de comunicagao.
Endereco IP - Este endereco € um numero Unico para cada computador conectado a
Internet, composto por uma sequéncia de 4 niumeros que variam de 0 até 255, separados
por ".". Por exemplo: 192.168.34.25.
Engenharia social - Método de ataque onde uma pessoa faz uso da persuasdo, muitas
vezes abusando da ingenuidade ou confian¢a do usuario, para obter informacdes que podem
ser utilizadas para ter acesso ndo autorizado a computadores ou informacoes.
Estacdo de trabalho - Nome genérico dado a computadores, situados, em termos de
poténcia de célculo, entre o computador pessoal e 0 computador de grande porte.
Feedback - O significado de feedback é utilizado em teorias da Administracdo de Empresas,
qguando é dado um parecer sobre uma pessoa ou grupo de pessoas na realizacdo de um
trabalho com o intuito de avaliar o seu desempenho. E uma acdo que revela os pontos
positivos e negativos do trabalho executado tendo em vista a melhoria do mesmo.
Firewall - Dispositivo constituido pela combina¢édo de software e hardware, utilizado para
dividir e controlar o acesso entre redes de computadores.
Freeware - Software de livre distribuicdo, ndo é necessario que sejam adquiridas licencas
para que tal tipo de software seja usado.
FTP - File Transfer Protocol, € um protocolo de transferéncia de arquivos muito utilizado
na Internet. Este protocolo ndo tem mecanismos de seguranga em sua implementacao.
Hacker - Individuo com elevados conhecimentos de computacéo e seguranca que os utiliza
com propositos de identificar e publicar falhas relacionadas a seguranca em aplicativos,

entos.
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Hardware - Parte fisica do computador, equipamento de rede e outros.

Invaséo — Ataque que resulte no acesso, manipulagéo ou destruicéo de informagdes em um
computador.

Invasor - Pessoa responsavel pela realizacdo de uma invasdo (comprometimento). Veja
também Invaséo.

IP - Veja Endereco IP.

Laptop - Veja Estacao de trabalho.

Log - Registro de atividades gerado por programas de computador. No caso de logs relativos
a incidentes de seguranca, eles normalmente s&o gerados por firewalls ou por IDSs.
Malware - Do Inglés malicious software (software malicioso). Veja Codigo malicioso.

Midia Removivel - E qualquer meio de armazenamento que pode facilmente ser conectado
e desconectado de computadores, exemplos incluem disquetes, CD’s, DVD's, ZipDrives,
PenDrives, fitas magnéticas e outros.

Midia Magnética ou dpticas - € uma midia de armazenamento ndo-volatil que consiste em
uma fita plastica coberta de material magnetizavel. A fita pode ser utilizada para registro de
informacdes analdgicas ou digitais, incluindo dudio, video e dados de computador.
Notebook - Veja Estacéo de trabalho.

Operador - pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento
de dados pessoais em nome do controlador.

Password - Veja Senha.

PCN — Plano de Continuidade de Negdcio — Conjunto de medidas e recursos para a empresa
continuar operando o negdcio no caso de eventos adversos (desastres).

Phishing - Também conhecido como phishing scam ou phishing/scam. Mensagem nao
solicitada que se passa por comunicacdo de uma instituicdo conhecida, como um banco,
empresa ou site popular, e que procura induzir usuarios ao fornecimento de dados pessoais
e financeiros. Inicialmente, este tipo de mensagem induzia 0 usuario ao acesso a paginas
fraudulentas na Internet. Atualmente, o termo também se refere a mensagem que induz o
usuario a instalacdo de cédigos maliciosos, além da mensagem que, no préprio contetdo,
apresenta formularios para o preenchimento e envio de dados pessoais e financeiros.
Ransomware — Tipo de virus que criptografa as informac¢des do computador e exige resgate

para recuperacao das mesmas pago em moeda virtual.
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Rede sem fio — (Wireless) Rede que permite a conexdo entre computadores e outros
dispositivos através da transmissao e recepcao de sinais de radio.
Rootkits — Conjunto de cdédigo malicioso que substitui o codigo original e executa acdes
programadas pelo agressor, escondendo-se da deteccdo padrdo executada através de
comandos do sistema operacional.
Scam - Esquemas ou agOes enganosas e/ou fraudulentas. Normalmente, tém como
finalidade obter vantagens financeiras.
Scan - Técnica normalmente implementada por um tipo de programa, projetado para efetuar
varreduras em redes de computadores. Veja Scanner.
Scanner - Programa utilizado para efetuar varreduras em redes de computadores, com o
intuito de identificar quais computadores estdo ativos e quais servicos estdo sendo
disponibilizados por eles. Amplamente utilizado por atacantes para identificar potenciais
alvos, pois permite associar possiveis vulnerabilidades aos servicos habilitados em um
computador.
Screensaver - Imagem animada que € ativada quando nenhuma atividade no computador
do usuério for detectada por um determinado tempo.
Senha - Conjunto de caracteres, de conhecimento Unico do usuario, utilizado no processo
de verificacao de sua identidade, assegurando que ele é realmente quem diz ser.
Servidor - Sistema de computacdo que fornece servicos a uma rede de computadores.
Esses servigcos podem ser de natureza diversa, por exemplo, arquivos e correio eletrénico
Software - Um programa de computador € composto por uma sequéncia de instrucdes, que
€ interpretada e executada por um processador ou por uma maquina virtual. Em um
programa correto e funcional, essa sequéncia segue padrdes especificos que resultam em
um comportamento desejado.
Spam - Termo usado para se referir aos e-mails ndo solicitados, que geralmente sdo
enviados para um grande numero de pessoas. Quando o conteldo é exclusivamente
comercial, este tipo de mensagem também é referenciada como UCE (do Inglés Unsolicited
Commercial E-mail).
Spammer - Pessoa que envia spam.
Spyware - Termo utilizado para se referir a uma grande categoria de software que tem o
objetivo de monitorar atividades de um sistema e enviar as informacdes coletadas para

er utilizados de forma legitima, mas, na maioria das vezes, sao utilizados

e maliciosa.
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Titular - pessoa natural a quem se referem os dados pessoais que sao objeto de tratamento.
Tratamento - toda operacéo realizada com as informac¢des, como as que se referem a
coleta, producdo, recepcao, classificacdo, utilizacdo, acesso, reproducdo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacdo, avaliagdo ou
controle da informacao, modificacdo, comunicacao, transferéncia, difusdo ou extracao.
Touch screen — Sensivel e responsivo ao toque.
Trojan Horse - Veja Cavalo de Tréia.
UCE - Do inglés Unsolicited Commercial E-mail. Termo usado para se referir aos e-mails
comerciais nao solicitados.
URL - Do Inglés Universal Resource Locator. URL — € a especificacdo de enderecos de
paginas web, como por exemplo: www.zemafinanceira.com.br.
Uso compartilhado de dados - comunicacdo, difusdo, transferéncia internacional,
interconexao de dados pessoais ou tratamento compartilhado de bancos de dados pessoais
por 6rgdos e entidades publicos no cumprimento de suas competéncias legais, ou entre
esses e entes privados, reciprocamente, com autorizacdo especifica, para uma ou mais
modalidades de tratamento permitidas por esses entes publicos, ou entre entes privados.
Verme - Um tipo especial de virus que ndo depende de estimulo para ser ativado, geralmente
usa a rede para novas infecgoes.
Virus - Programa ou parte de um programa de computador, normalmente malicioso, que se
propaga infectando, isto €, inserindo copias de si mesmo e se tornando parte de outros
programas e arquivos de um computador. O virus depende da execucao do programa ou
arquivo hospedeiro para que possa se tornar ativo e dar continuidade ao processo de
infeccéo.
VPN - Virtual Private Network é uma rede que prové uma conexao remota de forma segura.
Muito utilizada por usuarios que estdo fora das dependéncias da empresa e para a
interconexao de varias unidades de uma empresa.
Vulnerabilidade - Falha no projeto, implementacdo ou configuragcdo de um software ou
sistema operacional que, quando explorada por um atacante, resulta na violacdo da
seguranca de um computador.
Wi-Fi - Do Inglés Wireless Fidelity. Termo usado para se referir genericamente a redes sem
fio que utilizam qualquer um dos padrbes 802.11.

Rede sem fio.
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Worms - Programa capaz de se propagar automaticamente através de redes, enviando
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copias de si mesmo de computador para computador. Diferente do virus, o worm ndo embute
cOpias de si mesmo em outros programas ou arquivos e ndo necessita ser explicitamente
executado para se propagar. Sua propagacao se da através da exploracdo de
vulnerabilidades existentes ou falhas na configuragdo de softwares instalados em
computadores.
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POLITICA DE SEGURANCA DA INFORMA

18.HISTORICO DE REVISOES

|. Esta politica deve ser aprovada e revisada, em no minimo 1 (um) ano pela Diretoria do
Conglomerado;
Il. Os sistemas, rotinas e procedimentos para atendimento desta politica devem ser

revisados e reavaliados, no minimo anualmente.

N° verséo Solicitante Data Revisao Aprovacgao
1 Controle de Riscos Corporativos 12/02/2019 Diretoria Executiva
2 Controle de Riscos Corporativos 03/12/2020 Diretoria Executiva
3 Riscos e Compliance 21/12/2021 Diretoria Executiva
Juliano Anténio de Oliveira José Joaquim de Oliveira Junior
Diretor Presidente Diretor Adm. / Financeiro
Maria Virginia Gomes Moreira Marcilio Fernando Matias Silva
Diretora de Operacdes Diretor de Riscos e Compliance
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