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A maioria dos brasileiros, atualmente, cresce sem aprender a se relacionar com O
dinheiro de forma consciente. Isso porque, informacdes relacionadas a financas

pessoals basicas, por exemplo, ndo fazem parte da grade curricular obrigatdria
nas escolas desde o ensino fundamental.

Portanto, a falta de acesso a esse tipo de informacao, contribui para a
perpetuacdo da ignoradncia financeira em todo o pals, o que compromete o futuro
financeiro de uma parcela significativa da populacdo. Compreender a ldégica do
dinheiro é extremamente importante e pode mudar completamente o comportamento
das pessoas e sua consciéncia acerca da economia.

Por isso, para ndés da Zema Financeira, a educacdo financeira é essencial para a
transformacdo de vidas e alcance da liberdade a fim de construir um futuro
financeiro sem desigualdade para o pais.
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O que e Educacao
Financeira?
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Educacao financeira é o processo de conhecimento e aprendizado onde as
pessoas buscam construir uma relacao melhor com o dinheiro, a fim de
aderir um estilo de vida e consumo mais consciente.

O aprendizado constante, portanto, garante a habilidade de entender como
o dinheiro funciona e incentiva novas praticas no ambito financeiro.

Por isso, € muito importante entender que nunca é tarde para comecar a
compreender e planejar os seus gastos a fim de se organizar
financeiramente. Manter o controle sobre o proprio dinheiro, estabelecer
metas e criar uma reserva de emergéncia e fundamental para lidar com
imprevistos diversos e manter uma vida mais equilibrada!

Pensando nisso, criamos este material para servir como um pontapé inicial
na sua jornada rumo a estabilidade financeira!
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Por onde
comecar?
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O ideal é construir um habito de consumo consciente: gastando menos que ganha, com o que é
realmente necessario e poupando dinheiro para investir no futuro. Para isso, elaboramos um guia
inicial que consiste em 5 passos, bem simples e pratico de se seguir!

O 1° passo consiste em conhecer o seu orcamento.

Nessa etapa é fundamental saber exatamente qual a sua renda e comecar a listar e compreender
todos os seus gastos. E para que seja possivel definir, analisar e manter o controle sobre todos os
gastos & muito importante elaborar um orcamento domestico.

Baixe nossa planilha de planejamento financeiro e entenda a sua situacao!

0 2° passo pede organizagao!
Aqui é extremamente importante para vocé que quer comegar a guardar dinheiro a fim de tracar
novos planos e metas.

Se suas despesas sao menores do que as receitas: invista.

Se suas despesas se igualam as receitas: se atente aos seus gastos e entenda quais gastos podem
ser cortados para dar inicio a reserva de emergéncia e, posteriormente, investir uma quantia para o
futuro.

Se sua receita @ menor do que as despesas: reduza imediatamente seus gastos, estabelecendo
metas de economia mensais e eliminando coisas supérfluas.
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O 3° passo possibilita a quitacao. L b - n
Com o orcamento organizado, metas de economia estabelecidas e e m re Se u
foco, chega o momento de quitar os débitos. Afinal, quanto mais as A _

dividas crescem, mais dificil fica de quita-las. Aproveite a Voce pode comecar hoje mesmol

Mudancas simples no seu comportamento podem gerar grandes mudancas de habitos e,

organizagao das suas finangas, reserve um tempo em um lugar consequentemente, trazer resultados muito positivos!

tranquilo e analise tudo para comecar a contatar as instituicoes
que deve a fim de solicitar negociacoes e quitar de vez todas as
suas dividas!

Com planejamento tudo fica mais simples e facil

Quando vocé entende seus gastos de forma ampla, possui consciéncia do comprometimento
da propria renda. Com isso, vocé evita compras parceladas em excesso e se protege de um
possivel endividamento.

O 4° passo viabiliza comecar a poupar. L
Compre com consciencia

Apés qUitar as suas dividas, vocé pOde comecar d guardar dinheiro. Cuidado pra nao se deixar levar por familiares ou amigos! Consuma somente o que for
Assim, vocé acumula valores financeiros no presente para serem realmente necessario, sem seguir modismos ou ser influenciado por habitos de seu ciclo
utilizados no futuro! Mesmo que nao consiga poupar uma grande social.

guantia mensal, tudo o que vocé poupar durante um ou dois anos Pense no dia de amanha sempre!

pode fazer muita diferenca na sua qualidade de vida! Nada de gastar mais do que ganha! Pesquise precos antes de comprar e busque sempre

deixar parte da sua renda livre, sem comprometé-la 100%. Isso sera importante para vocé
comecar a poupar, criar sua reserva de emergéncia e investir quando possivel!

No 5° passo & hora de investir!
Ao contrario do que muitos pensam e dizem, & sim possivel Disciplina e constancia sao muito importantes
investir com pouco dinheiro. Aos poucos, mesmo que investindo
uma quantia pequena, sua reserva vai aumentando. Se ja comecou
a poupar e possui uma reserva de emergéncia, chegou seu
momento de investir!

Quando vocé controla seus impulsos e vontades para consumir, vocé se beneficia a longo
prazo. Isso faz com que vocé melhore a cada dia e consiga poupar mais a cada dia,
garantindo um futuro mais estavel financeiramente.
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Tipos de
investimento

v ’ Renda fixa

¢ : Sao investimentos que pagam, em periodos definidos, a

i remuneracao correspondente a determinada taxa de juros. Na
renda fixa, os titulos publicos federais negociados no Tesouro
Direto estio disponiveis para valores baixos. E possivel iniciar as
compras no sistema a partir de R$ 30,00. Para quem ja
conseguiu guardar um pouco mais, é possivel investir em CDBs
com menos de R$ 500,00.

Renda variavel

Sao investimentos cuja remuneracao nao pode ser dimensionada
no momento da aplicacao. Envolvem riscos maiores. Na renda
variavel, alguns fundos de investimentos exigem aplicacoes
iniciais a partir de R$ 500,00.
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Golpes e Fraudes

Decidimos trazer também neste material alguns tipos
de golpes mais comuns e frequentes para vocé ficar
atento e se proteger!
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Caso receba uma ligagao de alguém que se identifique

como gerente ou consultor de relacionamento da Zema
Financeira solicitando devolucao de valores ou informando que
vocé recebeu um valor de contrato menor,

apenas #DESLIGUEOTELEFONE.

G O I p e d O Fa I So Caso receba uma ligagao de alguém que diz ser do setor de

Seguranca da Zema Financeira devido alguma movimentagao

F u n c i 0 n é ri o / atipica em sua conta ou cartao, #DESLIGUEOTELEFONE.

Caso receba uma ligacao de alguém que diz ser da Central de
Atendimento da Zema Financeira devido alguma compra de alto

Fa I Sa ce n t ra I d e valor no seu cartao, #DESLIGUEOTELEFONE.

Caso receba uma ligacao de alguém te oferecendo um produto ou

ate n d i m e n to servico, ou disser que vocé tem direito a devolucao de valores

referentes a juros e seguros cobrados
indevidamente, #DESLIGUEOTELEFONE.

Caso receba uma ligacao de alguém te oferecendo ajuda para
excluir algum registro do seu nome no SPC ou
SERASA, #DESLIGUEOTELEFONE.
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Pois, os golpistas sao articulados, pacientes e
podem tentar ganhar a sua confianca!

Eles ja possuem a maioria dos seus dados
pessoais e bancarios, mas vao tentar conseguir

ul I até suas senhas;
c u I d a d O N Eles podem solicitar que vocé efetue alguma
operacao financeira. NAO FACA!

Eles podem, inclusive, fazer um empréstimo
bancario em seu nome, sem autorizacao!

FIQUE ATENTO, #DESLIGUEOTELEFONE!
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Golpe por Phishing (pescaria digital) / Link falso

Caso de utilizacao de engenharia social visando obtencao de dados
do cliente, principalmente, por meio de mensagens, e-mails falsos,
ou paginas falsas na internet, que induzem o cliente a clicar em

links suspeitos, disponibilizando seus dados pessoais e financeiros.

Golpe do falso motoboy

Caso em que o golpista faz uma ligacao para o cliente, passando-
se por funcionario da instituicao, e informa que o cartao foi clonado
e que precisa ser bloqueado. Para isso, o golpista pede que a senha
seja digitada no telefone, e fala que, por seguranca, um motoboy
ira buscar o cartao, que o proprio cliente € orientado a cortar ao
meio. Se o cliente nao destruir o chip, o golpista conseguira realizar
transacoes.

Golpe do falso leilao

Caso em que a vitima, interessada em adquirir um bem, acessa um
site falso ou é induzida pelo golpista a clicar em um link de falso
leilao. A partir do acesso, para que possa ser dado o lance, a vitima
tem que preencher formularios com seus dados pessoais e
financeiros ou depositar um valor na conta do golpista.

CARTILHA 2023

Golpe do WhatsApp

Caso em que o golpista descobre o nimero do celular e 0 nome da
pessoa de quem pretendem clonar a conta de WhatsApp. Com
essas informacoes em maos, o criminoso tenta clonar a conta de
whatsapp da pessoa cadastrando a conta no aparelho dele (para
iSSo é preciso inserir o codigo de seguranca que o aplicativo envia
por SMS sempre que é instalado em um novo dispositivo, assim, o
golpista envia mensagem pelo WhatsApp fingindo ser do Servico
de Atendimento ao Cliente do site de vendas ou da empresa em
que a vitima tem cadastro e solicita o tal codigo, afirmando se
tratar de uma atualizacao, manutencao ou confirmacao de
cadastro). A partir dai, com a efetiva clonagem, o criminoso envia
mensagens para os contatos da pessoa, fazendo-se passar por
ela, pedindo dinheiro emprestado.

Golpe do extravio do cartao

Caso em que ocorre a inteceptacao do novo cartao do cliente no
tramite de entrega. De posse do cartao, o golpista entra em
contato com o cliente se passando por um funcionario da
instituicao financeira informando que houve problema na entrega
do cartao. Para a resolucao deste suposto problema, solicita ao
cliente seus dados financeiros e, até mesmo a senha do cartao,
conseguindo assim realizar transacoes em nome do cliente.
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Golpe do delivery

Caso em que o cliente é enganado pelo entregador de aplicativo,
que apresenta uma maquininha com o visor danificado ou que
impossibilite a visualizacao do preco cobrado na tela, cobrando um
valor acima do valor da compra efetuada.

Golpe da troca de cartao

Caso em que o golpista troca o cartao apds realizar uma transacao
verdadeira na maquininha. Sem perceber, o cliente vai embora com
o0 cartao trocado. De posse do cartao e da senha (por meio da
visualizacao de digitacao) realiza transacoes fraudulentas.

Golpe do falso boleto

Caso em que o golpista falsifica os boletos referentes a compras
ou cobrancas, com a indicacao de recebimento em sua conta
corrente. A vitima acaba realizando o pagamento e nao percebe a
manipulacao do codigo de barras. Ha casos também em que a
vitima acessa sites falsos que oferecem o download da fatura
forjada.
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Crime contra a pessoa

Considerar o sub-grupo penal relacionado a agao de criminoso que
interfere no livre arbitrio e na liberdade de uma pessoa, tais como:
ameaca, constrangimento ilegal, sequestro, para realizar
transacoes financeiras em beneficio proprio.

Fraude com utilizacao do dispositivo do cliente (furto, roubo)

Caso em que o fraudador realiza a transacao financeira por meio
do dispositivo do cliente (celular, tablet, notebook, por exemplo)
mas sem a presenca do cliente. Nesse caso, o dispositivo foi
furtado ou roubado.

Fraude com utilizacao de dispositivo novo (nao pertencente ao
cliente)

Caso em que o fraudador realiza a transacao financeira por meio
de um dispositivo nao pertencente ao cliente. Nesse caso o
dispositivo pode ser do fraudador ou de outrem. Nessa situacao
nao temos a presenca do cliente.
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Fraude com invasao do software / app do banco

Considerar os casos em que o bandido acessa o app ou internet
banking por meio de alguma vulnerabilidade de seguranca
(invasao). Nesse caso, nao ha participacao direta do cliente.

Fraude na contratacao de créadito

Situacao em que o criminoso, passando-se pelo cliente, com
documentos ou informacoes falsos, contrata crédito junto a
instituicdo financeira.

Fraude na portabilidade de salario

Situacao em que o criminoso, passando-se pelo cliente, com
documentos ou informacoes falsas, abre conta de transacgao e
solicita a portabilidade do salario do cliente.
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Fraude na restituicao do imposto de renda

Situacao em que o criminoso, passando-se pelo cliente, com
documentos ou informacoes falsas, abre conta de transacao e
solicita a transferéncia da restituicao do IR que estao liberadas,
mas pendentes de pagamento (por erro, encerramento de conta,
etc)

Fraude ou Golpe

Tipificacao desconhecida Situacao na qual nao ha conhecimento
sobre a tipificacao da fraude ou golpe.

Outro tipo de Golpe ou Fraude

Tipo de golpe ou fraude nao especificado na Tabela A ou fraude
impetrada pelo cliente em razao de fragilidades sistémicas da IF.

Fonte: Banco Central do Brasil
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Golpe do consignado

Situacao em que o golpista tem acesso aos dados do cliente e
solicita um empréstimo sem o consentimento da pessoa. Nao
clicar em links suspeitos e criar senhas fortes é fundamental para
protecao dos dados pessoalis.

Golpe do falso empréstimo

Situacao onde oferecem crédito facilitado com juros muito abaixo
do mercado. O ideal & se manter atento e nao se deixar enganar ao
receber ofertas com taxas de juros extremamente diferentes das
praticas gerais do mercado, a ponto de se tornarem ilusorias.

Golpe apos roubo/furto de celular

Situacao que ocorre apos roubo de aparelho celular, onde o
bandido consegue acessar senhas e dados pessoais da vitima para
aplicacao de golpes. O ideal € manter o aparelho protegido,
bloquear apos o furto e aderir sempre a autenticacao de dois
fatores em aplicativos de bancos e redes sociais.
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Golpes com uso indevido de marcas

Situacao onde golpistas se passam por instituicoes financeiras
sérias a fim de coletar dados pessoais e utiliza-los para realizar
transacoes financeiras sem o consentimento da vitima. E
necessario estar sempre atento aos detalhes para nao cair nesse
tipo de golpe.

Golpe por aniincios falsos e download de aplicativos

Situagao onde a vitima é impactada por um anuncio com algum
tipo de oferta extremamente boa e ilusoria e, posteriormente,
induzida a baixar um aplicativo no aparelho celular. Ao baixar um
aplicativo no celular sem saber a procedéncia, os dados pessoais,
contas, contatos e senhas ficam vulneraveis ao ataque de
golpistas. Muito cuidado!

Fonte: ABBC
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Seguranca Digital g

- Dicas de boas praticas!
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Atualmente, com a facilidade que o mundo digital trouxe, tudo é

resolvido através da internet por computadores e celulares. Por

isso, a necessidade de se proteger e pensar na seguranca € cada
vez maior.

Assim como trouxe inameros beneficios e facilidades, o mundo
online traz riscos diversos, sobretudo, para as transacoes
financeiras. Pelo fato de estar cada vez mais comum realizar
transacoes financeiras online, apesar da praticidade, os riscos se
tornam maiores.

Pensando nisso, trouxemos algumas dicas de boas praticas
importantes para vocé garantir sua seguranca nas movimentacoes
e compras digitais!
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Se atente aos sites de lojas online que acessa!

Tome muito cuidado com links fraudulentos! Geralmente eles nao
possuem https e apresentam erros ortograficos, que sao inseridos
propositalmente pra confundir o usuario.

Pesquise o preco e compare com o de outras lojas

Sempre esteja atento ao valor do produto que deseja comprar.
Produtos com o valor muito abaixo do praticado pelo mercado
podem ser suspeitos e configurar golpe.

Crie senhas fortes

Na hora de criar uma senha, evite palavras curtas e nimeros muito
simples, como o seu nome e sobrenome ou datas de aniversario,
pois sao combinacoes faceis de serem hackeadas. Use letras
maidsculas e minasculas, nimeros e simbolos para montar uma
senha forte, mais elaborada e com elementos que dificultem a

descoberta. Mas nao anote em nenhum lugar e nem repita a
mesma senha para mais de um site ou aplicativo!
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Use gerenciador de senhas

Os gerenciadores de senha sao programas para auxiliar
quem tem dificuldade em guardar ou lembrar suas
palavras-chave. O proprio Google possui um aplicativo
para isso!

Cuidado ao usar computadores compartilhados

Ao usar um computador compartilhado, nao salve senhas
em programas ou navegadores. Evite também realizar
acoes que pecam seus dados bancarios ou documentos.
Desative contas em sites que vocé nao acessa mais. Os
sites armazenam varias informacoes pessoais de seus
usuarios, alem de e-mail e senha, principalmente aqueles
com servicos de compras. E recomendado que vocé
desative contas que nao acessa mais e delete o seu perfil
permanentemente.

2023
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Dica extra - Conheca
esses aplicativos
para organizar sua
vida financeira!
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Reunimos essa lista de aplicativos gratuitos que vai te ajudar, e
muito, a manter o controle sobre suas financas de forma bem
simples! E o melhor: na palma da mao!

Mobills

E um gerenciador financeiro onde vocé pode conectar suas contas
e cartdes de forma simples. Aléem disso, vocé pode planejar os
seus gastos e criar objetivos de acordo com o seu orgamento e
seus sonhos! Esta disponivel no Google Play e App Store.

Orcamento Facil

O aplicativo possui uma pagina inicial que possibilita uma visao
geral sobre todo o seu orgamento de forma bem visual e intuitiva,
facilitando a compreensao das informacoes a primeira vista.
Disponivel no Google Play e App Store!
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Organizze

Esse aplicativo oferece uma solucao completa, pratica e segura pra
vocé manter o controle total das suas finangas! Muito mais pratico
e intuitivo que utilizar planilhas, esta disponivel no Google Play e
App Store.

Minhas Economias

Com esse aplicativo, fica bem simples fazer o seu controle
financeiro! Vocé acompanha as ultimas transacoes, os ganhos, os
gastos e os langamentos futuros em um so lugar! Disponivel no
Google Play e App Store para download.

Gastos — Gestor de orcamento

Neste aplicativo vocé, além de controlar todos os seus gastos,
consegue criar categorias para cada tipo de gasto e ter uma visao
de onde esta indo o seu dinheiro! Esta disponivel no Google Play e
App Store!
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Sobre nos

Criada para atender as necessidades financeiras dos seus clientes de
forma confiavel e descomplicada, a Zema Financeira € o braco
financeiro do Grupo Zema, um dos grupos empresariais mais solidos do
Brasil, que completa 100 anos de historia, tradicao e reconhecimento
em 2023. A nossa missao € proporcionar sempre as melhores solugoes
para otimizar vidas, e a nossa maior alegria é a satisfacao de nossos
clientes!

Em 2022, obtivemos uma nota de 8.4 (Otima) no Reclame Aqui. Isso é
reflexo da nossa maior motivacao: atender os clientes da melhor forma
possivel para preservar sempre um o6timo relacionamento.

Além da Zema Financeira, o Grupo Zema possui outras quatro
empresas que, juntas, atendem a mais de 5 milhoes de clientes em
diversas regioes do Brasil: AutoZema, Lojas Zema, Zema Servicos e
Consorcio Zema.

Otimize sua vida financeira de uma vez por todas!



