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Golpes e Fraudes

Figue atento e aprenda a se proteger!
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Atualmente, com a facilidade e inGmeros beneficios que o mundo
digital trouxe, as transacoes financeiras e compartilhamento de
dados sao todos realizados atraves da internet, por meio de
smartphones e computadores.

Em contrapartida, os riscos, golpes e fraudes aumentaram na
mesma proporcao que os beneficios. Logo, quando o assunto é
golpes e fraudes, toda informacao e sugestao de posicionamento
cauteloso sao validas.

E nds, da Zema Financeira, nos importamos com a sua seguranca
desde os dados pessoais até as suas reservas e investimentos.
Por isso, trouxemos nessa cartilha os golpes mais comuns
identificados no mercado para que vocé se mantenha seguro e
longe de qualquer preocupacao.

Vem com a gente aprender a identificar os principais golpes e
fraudes para se proteger! ;)
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Caso receba uma ligagao de alguém que se identifique

como gerente ou consultor de relacionamento da Zema
Financeira solicitando devolucao de valores ou informando que
vocé recebeu um valor de contrato menor,

apenas #DESLIGUEOTELEFONE.

G O I p e d O Fa I So Caso receba uma ligagao de alguém que diz ser do setor de

Seguranca da Zema Financeira devido alguma movimentagao

F u n c i 0 n é ri o / atipica em sua conta ou cartao, #DESLIGUEOTELEFONE.

Caso receba uma ligacao de alguém que diz ser da Central de
Atendimento da Zema Financeira devido alguma compra de alto

Fa I Sa ce n t ra I d e valor no seu cartao, #DESLIGUEOTELEFONE.

Caso receba uma ligacao de alguém te oferecendo um produto ou

ate n d i m e n to servico, ou disser que vocé tem direito a devolucao de valores

referentes a juros e seguros cobrados
indevidamente, #DESLIGUEOTELEFONE.

Caso receba uma ligacao de alguém te oferecendo ajuda para
excluir algum registro do seu nome no SPC ou
SERASA, #DESLIGUEOTELEFONE.
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Pois, os golpistas sao articulados, pacientes e
podem tentar ganhar a sua confianca!

Eles ja possuem a maioria dos seus dados
pessoais e bancarios, mas vao tentar conseguir

ul I até suas senhas;
c u I d a d O N Eles podem solicitar que vocé efetue alguma
operacao financeira. NAO FACA!

Eles podem, inclusive, fazer um empréstimo
bancario em seu nome, sem autorizacao!

FIQUE ATENTO, #DESLIGUEOTELEFONE!
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Golpe por Phishing (pescaria digital) / Link falso

Caso de utilizacao de engenharia social visando obtencao de dados
do cliente, principalmente, por meio de mensagens, e-mails falsos,
ou paginas falsas na internet, que induzem o cliente a clicar em

links suspeitos, disponibilizando seus dados pessoais e financeiros.

Golpe do falso motoboy

Caso em que o golpista faz uma ligacao para o cliente, passando-
se por funcionario da instituicao, e informa que o cartao foi clonado
e que precisa ser bloqueado. Para isso, o golpista pede que a senha
seja digitada no telefone, e fala que, por seguranca, um motoboy
ira buscar o cartao, que o proprio cliente € orientado a cortar ao
meio. Se o cliente nao destruir o chip, o golpista conseguira realizar
transacoes.

Golpe do falso leilao

Caso em que a vitima, interessada em adquirir um bem, acessa um
site falso ou é induzida pelo golpista a clicar em um link de falso
leilao. A partir do acesso, para que possa ser dado o lance, a vitima
tem que preencher formularios com seus dados pessoais e
financeiros ou depositar um valor na conta do golpista.
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Golpe do WhatsApp

Caso em que o golpista descobre o nimero do celular e 0 nome da
pessoa de quem pretendem clonar a conta de WhatsApp. Com
essas informacoes em maos, o criminoso tenta clonar a conta de
whatsapp da pessoa cadastrando a conta no aparelho dele (para
iSSo é preciso inserir o codigo de seguranca que o aplicativo envia
por SMS sempre que é instalado em um novo dispositivo, assim, o
golpista envia mensagem pelo WhatsApp fingindo ser do Servico
de Atendimento ao Cliente do site de vendas ou da empresa em
que a vitima tem cadastro e solicita o tal codigo, afirmando se
tratar de uma atualizacao, manutencao ou confirmacao de
cadastro). A partir dai, com a efetiva clonagem, o criminoso envia
mensagens para os contatos da pessoa, fazendo-se passar por
ela, pedindo dinheiro emprestado.

Golpe do extravio do cartao

Caso em que ocorre a inteceptacao do novo cartao do cliente no
tramite de entrega. De posse do cartao, o golpista entra em
contato com o cliente se passando por um funcionario da
instituicao financeira informando que houve problema na entrega
do cartao. Para a resolucao deste suposto problema, solicita ao
cliente seus dados financeiros e, até mesmo a senha do cartao,
conseguindo assim realizar transacoes em nome do cliente.
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Golpe do delivery

Caso em que o cliente é enganado pelo entregador de aplicativo,
que apresenta uma maquininha com o visor danificado ou que
impossibilite a visualizacao do preco cobrado na tela, cobrando um
valor acima do valor da compra efetuada.

Golpe da troca de cartao

Caso em que o golpista troca o cartao apds realizar uma transacao
verdadeira na maquininha. Sem perceber, o cliente vai embora com
o0 cartao trocado. De posse do cartao e da senha (por meio da
visualizacao de digitacao) realiza transacoes fraudulentas.

Golpe do falso boleto

Caso em que o golpista falsifica os boletos referentes a compras
ou cobrancas, com a indicacao de recebimento em sua conta
corrente. A vitima acaba realizando o pagamento e nao percebe a
manipulacao do codigo de barras. Ha casos também em que a
vitima acessa sites falsos que oferecem o download da fatura
forjada.
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Crime contra a pessoa

Considerar o sub-grupo penal relacionado a agao de criminoso que
interfere no livre arbitrio e na liberdade de uma pessoa, tais como:
ameaca, constrangimento ilegal, sequestro, para realizar
transacoes financeiras em beneficio proprio.

Fraude com utilizacao do dispositivo do cliente (furto, roubo)

Caso em que o fraudador realiza a transacao financeira por meio
do dispositivo do cliente (celular, tablet, notebook, por exemplo)
mas sem a presenca do cliente. Nesse caso, o dispositivo foi
furtado ou roubado.

Fraude com utilizacao de dispositivo novo (nao pertencente ao
cliente)

Caso em que o fraudador realiza a transacao financeira por meio
de um dispositivo nao pertencente ao cliente. Nesse caso o
dispositivo pode ser do fraudador ou de outrem. Nessa situacao
nao temos a presenca do cliente.
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Fraude com invasao do software / app do banco

Considerar os casos em que o bandido acessa o app ou internet
banking por meio de alguma vulnerabilidade de seguranca
(invasao). Nesse caso, nao ha participacao direta do cliente.

Fraude na contratacao de créadito

Situacao em que o criminoso, passando-se pelo cliente, com
documentos ou informacoes falsos, contrata crédito junto a
instituicdo financeira.

Fraude na portabilidade de salario

Situacao em que o criminoso, passando-se pelo cliente, com
documentos ou informacoes falsas, abre conta de transacgao e
solicita a portabilidade do salario do cliente.
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Fraude na restituicao do imposto de renda

Situacao em que o criminoso, passando-se pelo cliente, com
documentos ou informacoes falsas, abre conta de transacao e
solicita a transferéncia da restituicao do IR que estao liberadas,
mas pendentes de pagamento (por erro, encerramento de conta,
etc)

Fraude ou Golpe

Tipificacao desconhecida Situacao na qual nao ha conhecimento
sobre a tipificacao da fraude ou golpe.

Outro tipo de Golpe ou Fraude

Tipo de golpe ou fraude nao especificado na Tabela A ou fraude
impetrada pelo cliente em razao de fragilidades sistémicas da IF.

Fonte: Banco Central do Brasil
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Golpe do consignado

Situacao em que o golpista tem acesso aos dados do cliente e
solicita um empréstimo sem o consentimento da pessoa. Nao
clicar em links suspeitos e criar senhas fortes é fundamental para
protecao dos dados pessoalis.

Golpe do falso empréstimo

Situacao onde oferecem crédito facilitado com juros muito abaixo
do mercado. O ideal & se manter atento e nao se deixar enganar ao
receber ofertas com taxas de juros extremamente diferentes das
praticas gerais do mercado, a ponto de se tornarem ilusorias.

Golpe apos roubo/furto de celular

Situacao que ocorre apos roubo de aparelho celular, onde o
bandido consegue acessar senhas e dados pessoais da vitima para
aplicacao de golpes. O ideal € manter o aparelho protegido,
bloquear apos o furto e aderir sempre a autenticacao de dois
fatores em aplicativos de bancos e redes sociais.
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Golpes com uso indevido de marcas

Situacao onde golpistas se passam por instituicoes financeiras
sérias a fim de coletar dados pessoais e utiliza-los para realizar
transacoes financeiras sem o consentimento da vitima. E
necessario estar sempre atento aos detalhes para nao cair nesse
tipo de golpe.

Golpe por aniincios falsos e download de aplicativos

Situagao onde a vitima é impactada por um anuncio com algum
tipo de oferta extremamente boa e ilusoria e, posteriormente,
induzida a baixar um aplicativo no aparelho celular. Ao baixar um
aplicativo no celular sem saber a procedéncia, os dados pessoais,
contas, contatos e senhas ficam vulneraveis ao ataque de
golpistas. Muito cuidado!

Fonte: ABBC
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Sobre nos

Criada para atender as necessidades financeiras dos seus clientes de
forma confiavel e descomplicada, a Zema Financeira € o braco
financeiro do Grupo Zema, um dos grupos empresariais mais solidos do
Brasil, que completa 100 anos de historia, tradicao e reconhecimento
em 2023. A nossa missao € proporcionar sempre as melhores solugoes
para otimizar vidas, e a nossa maior alegria é a satisfacao de nossos
clientes!

Em 2022, obtivemos uma nota de 8.4 (Otima) no Reclame Aqui. Isso é
reflexo da nossa maior motivacao: atender os clientes da melhor forma
possivel para preservar sempre um o6timo relacionamento.

Além da Zema Financeira, o Grupo Zema possui outras quatro
empresas que, juntas, atendem a mais de 5 milhoes de clientes em
diversas regioes do Brasil: AutoZema, Lojas Zema, Zema Servicos e
Consorcio Zema.

Otimize sua vida financeira de uma vez por todas!
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Lembre-se

NUNCA entramos em contato solicitando qualquer

tipo de deposito ou quantia para realizacao de operacoes.

@ 0800 095 6702 - Opcio 2 e depois1 _ )
Confira sempre os nUmeros que entram em contato

(2° a6° feira, das 8h as 19h) com vocé e as URL's dos sites que acessa.
www.zemafinanceira.com

@ (34)99950-0577 Qualquer canal diferente dos que apresentamos

i i aqui nao sao oficiais da nossa equipe.
@ faleconosco@zemafinanceira.com
Em caso de dlvidas, saiba que pode

sempre contar com a gente!




